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Sažetak:
Sigurnost računalnih mreža je u današnje vrijeme jako važna stvar i ne smije
biti zanemarena. Jedan od oblika zaštite računalnih mreža je skeniranje mreža,
ali  to skeniranje može biti  isto tako korišteno i kako bi se ugrozila sigurnost
neke  mreže.  Skeniranjem mreža  mogu se  dobiti  razne  informacije  i  uvid  o
događanjima na mreži  koju  se skenira.  Skeniranje mreža obuhvaća sve:  od
osnovne  provjere  jeli  je  neki  port  na  računalu  otvoren  -  koja  se  provodi
uglavnom  na  mrežnom  i  transportnom  sloju  OSI  modela  -  do  detaljnijeg
„snifanja” paketa koji putuju mrežom i koje se provodi na svim slojevima OSI i
TCP/IP referentnog  modela.   Iako  „snifanje”  paketa  na  mreži  nije  zapravo
skeniranje  nego  više  analiza,  "snifanjem"  se  također  mogu  prikupiti  razne
informacije  o  mreži  i  o  prometu  na  analiziranoj  mreži.   Neke  od  osnovnih
zadaća  skeniranja  su:  otkrivanje  hostova,  skeniranje  portova  otkrivanje
aplikacija  i  njihovih  verzija,  detekcija  operacijskog  sustava  i  otkrivanje  i
zaobilaženje vatrozida. Analizom paketa ili „snifanjem” dobivaju se informacije o
prometu  na mreži,  detaljan uvid  u  datagrame1 koji  se prenose i  moguće je
presretanje i čitanje datagrama. Skeniranje mreža je korisno i kako bi se mreža
zaštitila, skeniranjem vlastite mreže se mogu naći i  zatvoriti  portovi koji  nisu
potrebni za rad računala.  Mrežu također treba zaštititi i od samog skeniranja, a
to  je  moguće  skrivanjem  verzija  servisa  koji  se  koriste  na  računalu,
usporavanjem  skenera  mreža2 s  vatrozidom,implementacijom  sustava  za
detekciju skeniranja i drugim načinima koji će biti detaljnije opisani u radu. 
1 Datagram: Samostalna jedinka podataka koja prenosi dovoljno informacija kako bi bila prenešena do 
odredišta neovisno o ranijim razmjenama podataka po toj ruti. 
2 Skener mreža: (engl. Network scanner) Računalni program koji ima implementirane funkcije i  
korisničko sučelje za lakše obavljanje operaija skeniranja mreža.
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1. UVOD
U ovome radu su objašnjene i nabrojene neke od tehnika skeniranja mreža. Također
je objašnjeno i kako se zaštititi od neovlaštenog skeniranja vlastite mreže, koje u mnogo
slučajeva prethodi  napadima na računala u toj  mreži.  Skeniranje  mreža  je  postupak
dobivanja informacija o računalima na nekoj mreži i o samoj mreži. Skeniranje mreža
može se koristiti u svrhu zaštite neke mreže ili u neke ilegalne svrhe. Skeniranje mreža
inače nije nezakonito, ali sistem administratori koji održavaju neki poslužitelj ili mrežu
ne vole kada se njihova mreža skenira - jer skeniranje mreža, kako je gore rečeno, često
prethodi napadima na mrežu. Postoje mnogi skeneri mreža, a za ovaj rad kao referenca
će se koristiti „Nmap”. Nmap je međuplatformski (engl.  Cross-platform), najpoznatiji
skener  mreža i  ima mnogo opcija  skeniranja  koje mogu biti  korisne  kod operacija
skeniranja  mreža.  U radu  će  biti  navedene  i  objašnjene  sljedeće  tehnike  skeniranja
mreža: otkrivanje hostova3, skeniranje portova, detekcija operacijskog sustava ciljanog
računala, detekcija servisa i verzija servisa na ciljanom računalu, detekcija i zaobilazak
vatrozida na ciljanom računalu/mreži i obrana vlastitog računala ili mreže od skeniranja.
Skenovi su rađeni na mreži Međimurskog Veleučilišta u Čakovcu pa samim time ovaj
rad pruža i uvid u razinu sigurnosti mreže MEV-a.
nmap 127.0.0.1 
Starting Nmap 6.00 ( http://nmap.org ) at 2015-01-30 19:01
CET 
Nmap scan report for localhost (127.0.0.1) 
Host is up (0.0000050s latency). 
Not shown: 997 closed ports 
PORT    STATE SERVICE 
22/tcp  open  ssh 
53/tcp  open  domain 
111/tcp open  rpcbind 
Nmap done: 1 IP address (1 host up) scanned in 0.06 seconds 
Primjer 1. Izgled tipičnog rezultata skeniranja
3 Host: računalo spojeno na računalnu mrežu.
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2. OTKRIVANJE HOSTOVA
Otkrivanje hostova je osnovna tehnika skeniranja mreže. Otkrivanje hostova je prvi
korak u procesu skeniranja neke mreže i služi smanjenju broja IP adresa na samo one
koje su aktivne ili one koje su od interesa osobi koja obavlja skeniranje. Otkrivanje
hostova se obavlja zbog toga što broj IP adresa može biti jako velik i na svakoj toj IP
adresi može biti mnogo portova koje treba skenirati, pa bi skeniranje svake od tih IP
adresa potrajalo jako dugo, a od dobivenih rezultata mnogi ne bi bili korisni - zato nema
potrebe  za  skeniranjem tako  velikog raspona IP adresa.  Otkrivanju  hostova  pripada
nekoliko tehnika, a to su: 
1. Dobivanje imena domene (engl. Domain name4 resolve), 
2. ICMP5 ping skeniranje,
3. Skeniranje pomoću zastavica TCP6 zaglavlja (TCP ACK, TCP SYN), 
4. UDP7 ping skeniranje, 
5. SCTP INIT8 ping skeniranje, 
6. IP9 ping
4 Ime domene (engl. Domain Name): ime koje definira područje administrativne autonomije, autoriteta 
ili kontrole na internetu.
5 ICMP: Internet Control message protocol
6 TCP: Transfer Control Protocol
7  UDP: User Datagram Protocol
8  SCTP: Stream Control Transmission Protocol
9 IP: Internet Protocol
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2.1. Domain Name Resolve
Prvi  korak  kod skeniranja  mreža  je  definiranje  mete,  a  nije  poželjno „promašiti”
adresu mete koju se želi skenirati i skenirati krivu mrežu. Za to se koristi „domain name
resolve” ili dobivanje imena domene. Pomoću naredbe  host (UNIX, BSD) mogu se
dobiti informacije tzv. „zone” datoteke DNS10-a ciljane IP adrese. U zone datotekama se
nalaze  informacije  o  IP/DNS  adresi  hosta,  MX  adresi  (mail),  AAA adresi  (IPv6),
IP/DNS adrese redundantnih DNS-a hostova itd. Kako bi se onaj koji planira skenirati
uvjerio  da  je  IP adresa  koju  ima  stvarno  IP adresa  mete,  moguće  je  napraviti  tzv.
„lookup” za DNS imenom hosta koji posjeduje tu IP adresu. U sljedećem primjeru može
se vidjeti da domeni www.mev.hr pripada IPv4 adresa 161.53.2.66 i da domena nema
pridruženu Ipv6 adresu.
$ host -t a www.mev.hr 
www.mev.hr is an alias for calypso.srce.hr. 
calypso.srce.hr has address 161.53.2.66 
$ host -t aaaa www.mev.hr 
www.mev.hr is an alias for calypso.srce.hr. 
Primjer 2. Domain Name resolve
2.2. ICMP Ping skeniranje
Ova vrsta skeniranja se koristi samo kako bi se odredilo postoji li ciljani host. Kod
ovog  skena  koristi  se  naredba  ping koja  šalje  ICMP echo  request  -  ako  mu  meta
odgovori, ciljani host postoji. Moguće je skenirati i više meta, a taj se proces zove „ping
sweep”.  Osim  određivanja  stanja  hosta,  ovim  je  skenom  moguće  dobiti  još  neke
informacije, kao na primjer IP adresu hosta (ako je u naredbi definirano DNS ime),
TTL11 paketa i vrijeme koje je potrebno da odgovor stigne do izvornog hosta. Pomoću
ovog skena određeno je stanje dostupnosti mreže MEV-a. Na sljedećem primjeru može
se  vidjeti  da  je  MEV  dostupan  na  mreži  i  moguće  mu  je  pristupiti  na  adresi
193.198.26.112.
10 DNS: Domain Name Server
11  TTL: Time-to-live
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$ ping -c 5 193.198.26.112 
PING 193.198.26.112 (193.198.26.112) 56(84) bytes of data. 
64 bytes from 193.198.26.112: icmp_seq=1 ttl=55 time=19.1 ms
64 bytes from 193.198.26.112: icmp_seq=2 ttl=55 time=17.8 ms
64 bytes from 193.198.26.112: icmp_seq=3 ttl=55 time=18.2 ms
64 bytes from 193.198.26.112: icmp_seq=4 ttl=55 time=18.3 ms
64 bytes from 193.198.26.112: icmp_seq=5 ttl=55 time=17.9 ms
--- 193.198.26.112 ping statistics --- 
5 packets transmitted, 5 received, 0% packet loss, time 
4005ms 
Primjer 3. ICMP ping sken
MEV ima dodijeljena 2 raspona IPv4 adresa na korištenje, a to su 193.198.26.64/27 i
193.198.26.96/27. Ako se u ta 2 raspona napravi „ping sweep”, mogu se odrediti adrese
koje se koriste. Sljedeći primjeri pokazuju koje su adrese iz toga raspona u upotrebi na
MEV-u.  Zbog  velikog  broja  rezultata,  iz  primjera  su  izbačeni  svi  rezultati  koji  su
negativni, osim jednoga koji služi da bi se prikazalo kako rezultat skeniranja izgleda
kada je host nedostupan na ciljanoj IP adresi.
$ nmap -sP -vv 193.198.26.64/27 193.198.26.96/27 
Scanning 64 hosts [2 ports/host] 
Nmap scan report for 193.198.26.64 
Host is up (0.050s latency). 
Nmap scan report for 193.198.26.65 [host down] 
Nmap scan report for 193.198.26.96 
Host is up (0.038s latency). 
Nmap scan report for 193.198.26.112 
Host is up (0.032s latency). 
Nmap scan report for 193.198.26.120 
Host is up (0.043s latency). 
Nmap done: 64 IP addresses (4 hosts up) scanned in 4.41
seconds
Primjer 4. Ping sweep raspona adresa dodijeljenih MEV-u
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2.3. Skeniranje pomoću zastavica TCP zaglavlja (TCP ACK, TCP SYN)
U nekim su slučajevima na meti blokirani ICMP paketi pa slanjem istih nije moguće
odrediti postoji li meta. U tom slučaju može se koristiti skeniranje pomoću zastavica
TCP zaglavlja.  Kada  se  koristi  ova  vrsta  skena,  šalje  se  jedna  od  zastavica  TCP
zaglavlja koje se koriste za „three-way-handshake” koji TCP koristi. 
2.3.1. Skeniranje s postavljenim TCP SYN bitom u zaglavlju
Kod ovog skena računalo koje skenira šalje prazan TCP paket koji ima postavljen
samo TCP SYN bit u zaglavlju. Ako odredišni host postoji i ako je port na koji se šalje
paket  otvoren,  odredišni  će  host  odgovoriti  s  paketom  koji  ima  postavljenu  TCP
SYN/ACK opciju u zaglavlju,  i  budući  da pošiljatelju  nije potrebna konekcija  nego
samo informacija postoji li odredišni host postoji i je li je port otvoren, pošiljatelj šalje
TCP paket  s  TCP RST zastavicom u zaglavlju koji  prekida  „three-way-handshake”.
Kada se koristi ovaj tip skena potrebno je priložiti port na ciljanom hostu na koji će se
slati TCP SYN podatak - nije važno je li je port otvoren ili zatvoren jer ovdje se samo
testira  dostupnost  hosta.  To znači  da ako je  port  otvoren na ciljanom hostu,  biti  će
vraćen  TCP ACK odgovor  što  znači  da  je  host  dostupan.  Ako  je  port  zatvoren  na
ciljanom hostu, biti će vraćen TCP RST odgovor što također znači da je host dostupan
jer je odgovorio. U nekim slučajevima, ako postoji vatrozid, moguće je da neće biti
odgovora,  nego  će  nevažeći  paket  biti  odbačen  i  napadač  neće  znati  je  li  je  host
dostupan ili nije. Uspješan i neuspješan sken na MEV-u (odredišni port uspješnog je 80
dok je odredišni port neuspješnog 25):
$ nmap -PS -n -vv 193.198.26.112 
Initiating Ping Scan at 14:28 
Scanning 193.198.26.112 [1 port] 
Completed Ping Scan at 17:01, 0.02s elapsed (1 total 
hosts) 
Initiating SYN Stealth Scan at 14:28 
Primjer 5.1. Uspješan sken sa TCP SYN zastavicom u zaglavlju paketa (port 80)
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Slika 1. Uspješan sken sa TCP SYN zastavicom u zaglavlju paketa (port 80)
$ nmap -PS25 -n -vv 193.198.26.112 
Initiating Ping Scan at 14:51 
Scanning 193.198.26.112 [1 port] 
Completed Ping Scan at 14:51, 2.04s elapsed (1 total 
hosts) 
Nmap scan report for 193.198.26.112 [host down] 
Primjer 5.2. Neuspješan sken sa TCP SYN zastavicom u zaglavlju paketa (port 25)
Slika 2. Neuspješan sken sa TCP SYN zastavicom u zaglavlju paketa (port 25)
Iz rezultata se može zaključiti da port 80 nije filtriran vatrozidom, dok je host na
portu 25 nedostupan jer je filtriran vatrozidom.
2.3.2. Skeniranje s postavljenim TCP ACK bitom u zaglavlju
Slično kao i kod TCP SYN skeniranja, ovdje se isto tako šalje prazan TCP paket,
samo što je u ovom slučaju u zaglavlju postavljena zastavica TCP ACK. Razlog zašto bi
se koristio ovaj tip skeniranja umjesto TCP SYN je to što neki sistem administratori
vatrozidom blokiraju  TCP SYN pakete  za  sve  servise  i  portove  osim onih  koji  su
namijenjeni javnom pristupu. Tako se ovaj tip skena može koristiti kako bi se zaobišao
vatrozid i tako se dobila informacija o odredištu, a to funkcionira tako da računalo koje
skenira pošalje prazni TCP paket s postavljenim samo TCP ACK bitom u zaglavlju koji
kada  stigne  na  odredište,  odredišno  računalo  registrira  kao  nevaljali  paket  te  šalje
izvornom računalu  TCP paket  s  postavljenim TCP RST bitom u  zaglavlju  -  što  je
dovoljno da izvorno računalo zna da je ciljani host otvoren ali filtriran (ako je prethodno
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blokiran nekim drugim tehnikama skeniranja). Problem sa ovim tipom skeniranja je to
što  novi  vatrozidi  odbacuju  takve  pakete  jer  ih  smatraju  nevaljalima  pa  ovaj  tip
skeniranja nije previše isplativo koristiti. To se može vidjeti na sljedećem primjeru koji
prikazuje rezultat neuspješnog TCP ACK skena, a razlog tomu je napredni vatrozid.
$ nmap -PA -n -vv 193.198.26.112 
Initiating Ping Scan at 16:00 
Scanning 193.198.26.112 [1 port] 
Completed Ping Scan at 16:00, 2.04s elapsed (1 total 
hosts) 
Nmap scan report for 193.198.26.112 [host down] 
Read data files from: /usr/bin/../share/nmap 
Note: Host seems down. If it is really up, but blocking
our ping probes, try -Pn 
Nmap done: 1 IP address (0 hosts up) scanned in 2.13 
seconds 
           Raw packets sent: 2 (80B) | Rcvd: 0 (0B) 
Primjer 5.3.  Sken sa TCP ACK zastavicom postavljenom u zaglavlju
2.4. UDP ping skeniranje
Ova tehnika koristi UDP protokol umjesto do sada spominjanog TCP protokola, a
razlog je to što neki usmjerivači i vatrozidi blokiraju samo TCP promet. Ovaj se tip
skena izvodi tako da računalo koje skenira šalje prazan UDP paket na više portova i kao
odgovor može dobiti ICMP „Port unreachable” paket ili neke druge greške koje znače
da je odredišno računalo dostupno. Mnogi servisi ignoriraju takve pakete pa ni ne šalju
nikakav  odgovor,  ali  neki  servisi,  kao  na  primjer  „Character  Generator”  (chargen
protokol) odgovaraju s praznim UDP paketom pa izvornom računalu daju do znanja da
je odredišno računalo dostupno. Iz sljedećeg primjera se po odgovoru može zaključiti da
je odredišni host dostupan.
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$ nmap -PU28960 -n -vv 193.198.26.112 
Initiating Ping Scan at 16:24 
Scanning 193.198.26.112 [1 port] 
Completed Ping Scan at 16:24, 1.02s elapsed (1 total 
hosts) 
Initiating SYN Stealth Scan at 16:24 
Primjer 6. UDP ping sken
Slika 3. UDP ping sken
2.5. SCTP INIT ping skeniranje
Kada se koristi SCTP INIT ping, izvorišno računalo šalje SCTP paket koji sadrži
samo minimalni INIT dio. Kod SCTP protokola je potreban „four-way-handshake” koji
se inicijalizira kada odredišno računalo dobije SCTP INIT paket i ako je ciljani port
otvoren, šalje INIT-ACK dio; kada izvorišno računalo primi taj paket, prekida konekciju
i to znači da je odredišno računalo dostupno. Također i u slučaju da odredišni port nije
otvoren, odredišno računalo šalje ABORT i time daje do znanja izvorišnom računalu da
je odredišno računalo dostupno. U primjeru se može vidjeti da SCTP ping na MEV-u
nije uspio pa mogu se zaključiti dvije stvari; host nije dostupan ili ne koristi SCT. S
obzirom na to da su raniji pingovi prošli, dokazano je da MEV ne korisiti SCTP.
$ nmap -PY -n -vv 193.198.26.112 
Initiating Ping Scan at 17:10 
Scanning 193.198.26.112 [1 port] 
Completed Ping Scan at 17:10, 2.04s elapsed (1 total 
hosts) 
Nmap scan report for 193.198.26.112 [host down] 
Nmap done: 1 IP address (0 hosts up) scanned in 2.13 
seconds 
           Raw packets sent: 2 (104B) | Rcvd: 0 (0B) 
Primjer 7. Prikaz neuspješnog SCTP INIT skena
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Slika 4. Prikaz neuspješnog SCTP INIT skena
2.6. IP ping skeniranje
Jedna od novijih tehnika, izvorišno računalo šalje IP pakete sa specificiranim brojem
protokola  u  IP zaglavlju.  Ovdje  se  također  prati  odgovor  odredišnog  računala  koje
odgovara ili s odgovarajućim protokolom ili ICMP „port unreachable” paketom što daje
do znanja da odredište postoji.U primjeru je prikazan IP ping sken s brojem protokola 1
(ICMP) te da je host dostupan.
$ nmap -PO -n -vv 193.198.26.112 
Initiating Ping Scan at 17:24 
Scanning 193.198.26.112 [3 ports] 
Completed Ping Scan at 17:25, 1.02s elapsed (1 total 
hosts) 
Initiating SYN Stealth Scan at 17:25 
Primjer 8. Rezultat IP ping skena sa brojem protokola 1 (ICMP)
Slika 5. Rezultat IP ping skena sa brojem protokola 1 (ICMP)
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3. SKENIRANJE PORTOVA
Nakon što je meta pronađena i utvrđen je identitet mete radi se skeniranje portova.
Portovi na meti mogu biti u stanju „otvoren”, „zatvoren” i „filtriran” (filtriran port je
zaštićen vatrozidom). Otvoreni portovi na računalu mogu prestavljati sigurnosni rizik i
potrebno je zatvoriti sve portove koji nisu potrebni. Za portove koji su potrebni za neke
servise potrebno je, kako bismo zaštitili računalo filtrirati, tj. podesiti da prolaze kroz
vatrozid ili neki drugi oblik zaštite koji se mogu brinuti o vrsti podataka koji dolaze na
taj port. Podaci koji dolaze na filtrirani port mogu biti korisni - to su uglavnom legitimni
zahtjevi za spajanjem na taj port, a mogu biti i maliciozni kojih ima više vrsta. Vrste
malicioznih paketa mogu biti DoS12 paketi koji su zapravo legitimni paketi ali dolaze u
velikim količinama koje servis ne može obraditi  i  to dovodi do zagušenja usluge,  a
mogu biti i shellcode paketi koji služe kako bi se iskoristio neki propust u programu koji
pruža uslugu i time se omogućio neovlašteni pristup računalu koje pruža uslugu (root
access), ili u neke druge svrhe. Zbog takvih paketa je potrebno postaviti odgovarajuće
zaštite na računalo koje pruža uslugu i potrebno ih je održavati na najnovijoj verziji
kako se ne bi mogao koristiti  propust iz  starije verzije programa koji  pruža uslugu.
Skeniranjem portova se samo doznaje stanje skeniranog porta što je inače dovoljno za
sljedeći korak u napadu. Tehnike skeniranja korištenje u ovome radu su:
1. TCP SYN skeniranje
2. TCP ACK skeniranje
3. TCP FIN skeniranje
4. TCP NULL skeniranje
5. TCP connect skeniranje
6. TCP window skeniranje
7. TCP Maimon skeniranje
8. UDP skeniranje
9. Xmas skeniranje
10. FTP bounce skeniranje
12  DoS: Denial of Service: Napad kojemu je svrha zagušiti neku uslugu na poslužitelju.
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3.1. TCP SYN skeniranje
Ovo je najpopulariji način skeniranja portova, brz je, s dovoljno brzom vezom može
skenirati na tisuće portova u kratkom vremenu, ne zaustavljaju ga previše vatrozidi i
relativno  je  tih  jer  nikada  ne  završava  TCP vezu.  Radi  odlično  na  mnogim  TCP
stogovima, nije platformski ograničen kao TCP FIN, NULL ili Xmas skenovi. Također
daje  pouzdane  rezultate  kod  stanja  portova,  dobro  razlikuje  otvorene,  zatvorene  i
filtrirane portove. Ovaj sken se naziva još i poluotvorenim jer se nikada ne uspostavlja
puna TCP veza. Šalje se SYN paket kao kod normalne veze, ali kada se dobije odgovor,
veza se prekida.  Stanje portova se određuje prema dobivenim odgovorima,  SYN ili
ACK odgovor znači da je port otvoren, a RST znači da je zatvoren. Ako nema odgovora
ili ako je odgovor ICMP unreachable paket, port se tretira kao filtriran (na tom portu je
vatrozid). Iz primjera se može zaključiti da je na MEV-u dostupno 9 portova, od toga 3
otvorena i 6 filtriranih. Kako cilj ovoga rada nije testiranje slabosti mreže MEV-a nego
opis  tehnika  skeniranja,  nije  skenirano  svih  65535  portova  nego  samo  1000
najpoznatijih  i  najvjerojatnijih.  Napadač  bi  s  ovim  rezultatom mogao  početi  tražiti
nedostatke u poslužiteljskim programima i servisima koji se nalaze na tim portovima i
ako nađe propust, može ga iskoristiti za neovlašteni pristup mreži i računalima na mreži.
Može se primijetiti i da ovaj sken ne pokazuje koji poslužiteljski program i koja verzija
se koristi na MEV-u pa je time napadaču znatno otežan posao. Naravno, postoje i načini
da se otkrije verzija poslužiteljskog programa i te su tehnike opisane niže u ovome radu.
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$ nmap -sS -n -vv 193.198.26.112
Initiating Ping Scan at 19:45 
Scanning 193.198.26.112 [4 ports] 
Completed Ping Scan at 19:45, 1.03s elapsed (1 total 
hosts) 
Initiating Parallel DNS resolution of 1 host. at 19:45 
Completed Parallel DNS resolution of 1 host. at 19:45, 
0.00s elapsed 
Initiating SYN Stealth Scan at 19:45 
Scanning 193.198.26.112 [1000 ports] 
Discovered open port 1723/tcp on 193.198.26.112 
Discovered open port 53/tcp on 193.198.26.112 
Discovered open port 8291/tcp on 193.198.26.112 
Completed SYN Stealth Scan at 19:47, 141.66s elapsed 
(1000 total ports) 
Nmap scan report for 193.198.26.112 
Host is up (0.018s latency). 
Not shown: 991 closed ports 
PORT     STATE    SERVICE 
25/tcp   filtered smtp 
53/tcp   open     domain 
135/tcp  filtered msrpc 
139/tcp  filtered netbios-ssn 
445/tcp  filtered microsoft-ds 
1723/tcp open     pptp 
3128/tcp filtered squid-http 
8001/tcp filtered vcom-tunnel 
8291/tcp open     unknown 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 142.81 
seconds 
           Raw packets sent: 1732 (76.184KB) | Rcvd: 
1160 (46.404KB)
Primjer 9. TCP SYN rezultat skeniranja
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3.2. TCP ACK skeniranje
Kao što se može zaključiti iz naziva, u ovome skenu se koristi TCP ACK zastavica
kako bi se skenirala mreža. Ovaj je sken drugačiji od drugih jer ne određuje jesu li
portovi otvoreni ili zatvoreni, koristi se za mapiranje pravila vatrozida, određuje jesu li
stateful13 ili  ne  i  koji  portovi  su filtrirani.Kada se ovim skenom skenira  sustav  bez
vatrozida, biti će vraćen RST odgovor i biti će označeni kao nefiltrirani, ali se ne može
točno  utvrditi  jesu  li  otvoreni  ili  zatvoreni.  Ako  se  skenira  sustav  s  vatrozidom  i
skenirani port je filtriran, odgovor će biti ili da je host na tom portu nedostupan ili neće
niti biti odgovora, iz čega se i zaključuje da je port filtriran vatrozidom. U sljedećem
primjeru je prikazan rezultat TCP ACK sken MEV-a iz kojega se može zaključiti da je
mreža MEV-a zaštićena vatrozidom.
$ nmap -sA -Pn -n -vv 193.198.26.112
Initiating ACK Scan at 14:16 
Scanning 198.193.26.112 [1000 ports] 
Host is up. 
All 1000 scanned ports on 198.193.26.112 are filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.36 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B)
Primjer 10. Rezultati TCP ACK skeniranja
13 Stateful vatrozid – prati stanje veza na mreži (kao TCP ili UDP komunikacija) i razlikuje legitimne 
pakete od loših, za razliku od stateless vatrozida pamti prijašnje pakete pa je otporniji na spoofing 
napade
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Slika 6. Rezultat TCP ACK skeniranja
3.3. TCP FIN, TCP NULL i Xmas  skeniranja
Ova 3 tipa skeniranja koriste  „rupu” u TCP RFC dokumentu kako bi  razlikovali
otvorene i zatvorene portove.. U RFC dokumentu 793 na stranici 64 piše: „If the state is
CLOSED  (i.e.,  TCB  does  not  exist)  then  all  data  in  the  incoming  segment  is
discarded.An incoming segment containing a RST is discarded.  An incoming segment
not containing a RST causes a RST to be sent in response.”, što u prijevodu znači: „Ako
je  stanje  ZATVORENO,  svi  podaci  na  dolazećem segmentu  su  odbačeni.  Dolazeći
segment sa RST zastavicom je odbačen. Dolazeći segment koji ne sadrži RST zastavicu
izaziva  to  da  je  pošiljatelju  vraćen  RST kao  odgovor.”  Ukratko,  to  znači  da  ako
pošaljemo paket koji  ne sadrži RST, biti  će nam vraćen RST odgovor.  Na sljedećoj
stranici dokumenta, koja obrazlaže ponašanje kod dobivenih segmenata bez zastavica
SYN, ACK ili RST, piše da se takvi segmenti odbace. Kada se skeniraju sustavi koji
poštuju pravila navedena u RFC dokumentima, bilo koji paket na tim sustavima koji ne
sadrži opcije SYN, ACK ili RST rezultirati će dobivanjem RST opcije u paketu kao
odgovor  ako  je  port  zatvoren.  Ako  je  port  otvoren,  odgovora  neće  biti.  Pregledom
sljedećih primjera može se zaključiti da se na MEV-u koristi vatrozid.
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Paket s uključenom TCP FIN zastavicom:
$ nmap -sF -Pn -n -vv 193.198.26.112
Initiating FIN Scan at 14:40 
Scanning 198.193.26.112 [1000 ports] 
Completed FIN Scan at 14:44, 201.22s elapsed (1000 
total ports) 
Nmap scan report for 198.193.26.112 
Host is up. 
All 1000 scanned ports on 198.193.26.112 are open|
filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.32 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B)
Primjer 11. Rezultat TCP FIN skena
Slika 7. Rezultat TCP FIN skena
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Paket bez postavljenih TCP zastavica:
$ nmap -sN -Pn -n -vv 193.198.26.112 
Initiating NULL Scan at 21:48 
Scanning 193.198.26.112 [1000 ports] 
Completed NULL Scan at 21:52, 201.23s elapsed (1000 
total ports) 
Nmap scan report for 193.198.26.112 
Host is up. 
All 1000 scanned ports on 193.198.26.112 are open|
filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.33 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B) 
Primjer 12. Rezultat TCP NULL skena
Slika 8. Rezultat TCP NULL skena
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TCP paket s postavljenim FIN, PSH i URG zastavicama (paket „gori” kao božićno
drvce):
$ nmap -sX -Pn -n -vv 193.198.26.112
Initiating XMAS Scan at 14:47 
Scanning 198.193.26.112 [1000 ports] 
Completed XMAS Scan at 14:51, 201.24s elapsed (1000 
total ports) 
Nmap scan report for 198.193.26.112 
Host is up. 
All 1000 scanned ports on 198.193.26.112 are open|
filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.35 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B)
Primjer 13. Rezultat Xmas skena
Slika 9. Rezultat Xmas skena
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3.4. TCP connect skeniranje
Ovaj  način  skeniranja  obično  se  koristi  kada  korisnik  na  računalu  koje  obavlja
skeniranje nema pristup „sirovim” paketima, tj. nema root (kod UNIX-oidnih sustava)
ili administratorske (kod Microsoft Windows sustava) ovlasti. Kod ovoga se skena iz
toga razloga ne koriste sirovi paketi nego funkcija „connect” iz Berkeley Socket API-ja.
S obzirom da je ovo poziv više razine, Nmap nema toliku kontrolu nad vezom kao na
primjer kod TCP SYN skeniranja pa je veza uvijek dovršena, što rezultira time da će
sustavi na skeniranim mrežama zabilježiti taj pristup, a to radi protiv osobe koja obavlja
skeniranje. Ovaj sken također i traje dulje i treba više podataka kako bi ekstrapolirao
korisne podatke. Kod ovog skena UNIX-oidni sustavi će također dodati i  bilješku u
syslog datoteku,  a neki  loši  servisi  se čak mogu i  srušiti.  U ovome slučaju je  TCP
connect sken dao rezultate slične kao i TCP SYN sken. Na MEV-u je vatrozid presreo
ovaj  sken,  ali  zbog  toga  što  je  TCP postavljen  prema  RFC  dokumentaciji,  prema
vraćenim odgovorima se moglo odrediti stanje portova.
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$ nmap -sT -Pn -n -vv 193.198.26.112 
Initiating Connect Scan at 16:17 
Scanning 193.198.26.112 [1000 ports] 
Discovered open port 1723/tcp on 193.198.26.112 
Discovered open port 53/tcp on 193.198.26.112 
Discovered open port 8291/tcp on 193.198.26.112 
Completed Connect Scan at 16:17, 5.28s elapsed (1000 
total ports) 
Nmap scan report for 193.198.26.112 
Host is up (0.037s latency). 
Not shown: 991 closed ports 
PORT     STATE    SERVICE 
25/tcp   filtered smtp 
53/tcp   open     domain 
135/tcp  filtered msrpc 
139/tcp  filtered netbios-ssn 
445/tcp  filtered microsoft-ds 
1723/tcp open     pptp 
3128/tcp filtered squid-http 
8001/tcp filtered vcom-tunnel 
8291/tcp open     unknown 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 5.34 
seconds 
Primjer 14. Prikaz TCP connect skena i zapis u log datoteci skenirane mreže (MEV)
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3.5. TCP window skeniranje
Ovaj sken je isti kao i TCP ACK sken, samo što koristi implementaciju na nekim
sustavima  kako  bi  razlikovao  otvorene  i  zatvorene  portove.  Na  nekim  sustavima
otvoreni portovi  koriste pozitivnu veličinu prozora dok zatvoreni imaju veličinu nula,
pa se inspekcijom prozora određuje stanje porta. Problem s ovim skenom je taj što je
detalj  koji  se  koristi  za  razlikovanje portova  implementiran  je  u  jako malo  sustava.
Primjer pokazuje da je svih 1000 skeniranih portova na MEV-u filtrirano, što znači da je
mreža dobro zaštićena i koristi vatrozid, kako je već ranije zaključeno.
$ nmap -sW -n -Pn -vv 193.198.26.112 
Initiating Window Scan at 13:12 
Scanning 193.198.26.112 [1000 ports] 
Completed Window Scan at 13:16, 201.23s elapsed (1000 
total ports) 
Nmap scan report for 193.198.26.112 
Host is up. 
All 1000 scanned ports on 193.198.26.112 are filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.34 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B) 
Primjer 15. Rezultat TCP window skena
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3.6. TCP Maimon skeniranje
Ovaj sken je nazvan prema Urielu Maimonu, koji je ovaj sken i otkrio. Sken radi isto
kao i TCP NULL, TCP FIN i Xmas skenovi s jednom razlikom, a to je da se kao sonda
koristi  TCP FIN/ACK.  Prema  RFC 793 dokumentu,  sustav  koji  dobije  takav  paket
trebao bi vratiti TCP RST odgovor neovisno o tome je li je port otvoren ili zatvoren, ali
Maimon je otkrio da neki BSD14 sustavi odbacuju takav paket ako je port otvoren. Ovim
skenom možemo odrediti je li skenirani sustav  baziran na BSD-u. Iz primjera koji je
rezultat skena MEV-a, može se zaključiti da se na MEV-u ili koristi vatrozid ili je sustav
baziran na BSD-u. 
$ nmap -sM -Pn -n -vv 193.198.26.112 
Initiating Maimon Scan at 13:43 
Scanning 193.198.26.112 [1000 ports] 
Completed Maimon Scan at 13:47, 201.25s elapsed (1000 
total ports) 
Nmap scan report for 193.198.26.112 
Host is up. 
All 1000 scanned ports on 193.198.26.112 are open|
filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.34 
seconds 
           Raw packets sent: 2000 (80.000KB) | Rcvd: 0 
(0B) 
Primjer 16.  Rezultat TCP Maimon skena
14 BSD – Berkeley Software Distribution
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3.7. UDP skeniranje
UDP je još jedan od protokola koji se koriste na mreži i služi za brz i nepouzdan
prijenos  podataka.  Za  razliku  od  TCP-a,  UDP ne  provjerava  ispravnost  primljenih
paketa  nego  ih  samo  prosljeđuje  dalje,  što  ga  čini  idealnim  za  gledanje  videa  na
internetu, internet pozive i slične radnje koje mogu tolerirati mali gubitak podataka bez
primjetnih utjecaja na cjelokupni sadržaj. Zbog toga što je mnogo više TCP servisa, neki
mrežni stručnjaci zanemaruju UDP portove, a to napadači iskorištavaju. UDP skeniranje
je sporije nego TCP i problem ga je odraditi ga brzo i neprimjetno. Zatvoreni portovi
šalju ICMP unreachable paket kao odgovor, dok otvoreni portovi i filtirani portovi često
ne šalju nikakav odgovor, što rezultira time da se sonda šalje nekoliko puta u slučaju da
je možda paket izgubljen. Zatvoreni portovi nekada mogu zadavati i veće probleme jer
je na nekim sustavima kao na primjer Linux i Solaris broj ICMP unreachable odgovora
vremenski ograničen. Na primjer, na Linux 2.4 kernelu ICMP unreachable može biti
poslan samo jednom svake sekunde, što čini UDP skeniranje jako sporim i za 1000
portova je potrebno oko 17 minuta. U primjeru se može vidjeti da je sken na MEV-u
potrajao oko 215, sekundi što je blizu 4 minute za samo 1000 portova. Iz rezultata se da
zaključiti da se na MEV-u ne koristi Linux ili Solaris sustav, na 5 portova se nalaze
uslužni programi, a svi su filtrirani vatrozidom.
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$ nmap -sU -Pn -n -vv 193.198.26.112 
Initiating UDP Scan at 15:21 
Scanning 193.198.26.112 [1000 ports] 
Completed UDP Scan at 15:25, 214.71s elapsed (1000 
total ports) 
Nmap scan report for 193.198.26.112 
Host is up (0.018s latency). 
Not shown: 995 closed ports 
PORT    STATE         SERVICE 
53/udp  open|filtered domain 
123/udp open|filtered ntp 
135/udp open|filtered msrpc 
137/udp open|filtered netbios-ns 
138/udp open|filtered netbios-dgm 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 214.78 
seconds 
           Raw packets sent: 1095 (32.197KB) | Rcvd: 
1004 (56.875KB) 
Primjer 17. Rezultat UDP skena
3.8. FTP bounce skeniranje
FTP ima značajku koja se naziva „Proxy FTP” koja omogućuje korisnicima da se
spoje na FTP poslužitelj i šalju podatke na drugi poslužitelj. Ovo je problem koji je
moguće iskoristiti na mnogo načina pa je na mnogo poslužitelja uklonjena podrška za tu
značajku. Jedan od načina iskorištavanja te značajke je mogućnost iskorištavanja FTP
poslužitelja za skeniranje neke mreže, a to se radi tako da se poveže na FTP poslužitelj i
jednostavno ga se pita da pošalje neku datoteku na razne portove, poruka pogreške znači
da je ciljana mreža dostupna na tom portu. Ovo je i dobar način zaobilaska vatrozida jer
postoji mogućnost da FTP poslužitelj koji se koristi ima određenu razinu povjerenja na
ciljanoj mreži, pa napadaču to može dati puno rezultata. Iz primjera se može vidjeti da
korišteni FTP poslužitelj nema visoku razinu povjerenja na mreži MEV-a, što pridonosi
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višoj  razini  sigurnosti.  Ovaj  sken je  u  odnosu na  TCP SYN sken pokazao  samo 2
otvorena porta, a ostali su označeni kao nepoznati jer je na mreži MEV-a vatrozid.
        $ nmap -b username@iws.mev.hr:password@31.147.204.118:21
-Pn -n -vv 193.198.26.112 
Resolved FTP bounce attack proxy to 31.147.204.118 
(31.147.204.118). 
Attempting connection to 
ftp://username@iws.mev.hr:password@31.147.204.118:21 
Connected:220 ProFTPD 1.3.4a Server (Debian) 
[::ffff:31.147.204.118] 
Login credentials accepted by FTP server! 
Initiating TCP FTP bounce scan against 193.198.26.112 
at 19:57 
Discovered open port 111/tcp on 193.198.26.112 
Discovered open port 53/tcp on 193.198.26.112 
Scanned 1000 ports in 46 seconds via the Bounce scan. 
Nmap scan report for 193.198.26.112 
Host is up. 
Scanned at 1970-01-01 01:00:00 CET for 0s 
Not shown: 853 closed ports 
PORT      STATE   SERVICE 
22/tcp    unknown ssh 
53/tcp    open    domain 
80/tcp    unknown http 
89/tcp    unknown su-mit-tg 
110/tcp   unknown pop3 
111/tcp   open    rpcbind 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 55.38 
seconds
Primjer 18. Rezultat FTP bounce skena
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4. ODABIR PORTOVA ZA SKENIRANJE
Odabir portova koji će biti skenirani je važan korak kod skeniranja mreža jer portova
ima jako puno (65535).  Osoba koja obavlja skeniranje mora znati što želi postići i što
želi dobiti skeniranjem. Portovi se dijele u 3 skupine, a to su: „well-known” portovi (1-
1023) koji se koriste za poznate usluge i programe, registrirani portovi (1024-49151)
koje koriste proizvođači za svoje aplikacije i dinamički portovi (49152-65535) koji su
rezervirani  za široku primjenu.  Osoba koja želi  skenirati  mrežu u potrazi  za nekom
određenom uslugom koja je u domeni poznatih usluga neće skenirati portove sa brojem
većim od 1023 (osim u nekim posebnim slučajevima koji će biti opisani dalje u tekstu)
jer ako je to neka od poznatih usluga, imat će svoj registirani port; npr. port 80 služi za
HTTP, 443 za HTTPS, 20 i 21 FTP, 22 SSH, 25 SMTP, 110 POP3, 143 IMAP itd. Dakle
ako osoba koja obavlja skeniranje želi provjeriti ima li ciljano računalo ima uslugu koja
sluša na portu 80, skenirat će port 80. Skeniranje pojedinih portova je rijetko, u većini
slučajeva se skenira više portova pa se dalje radi s tim rezultatima. Napadači će također
rijetko  tražiti  usluge  na  dobro  poznatim portovima,  jer  su  programi  koji  pružaju  te
usluge uglavnom nadograđeni na najnoviju verziju, pa bi napadač morao tražiti propust
u toj novoj verziji. Zato će napadač skenirati portove iznad 1023 jer postoji mogućnost
da je sistem administrator ili netko drugi slučajno zaboravio zatvoriti neki port koji je
koristio  samo kratko  -  a  to  je  veliki  sigurnosni  propust  i  otvara  vrata  napadaču da
nastavi s napadom. Naravno budući da ima mnogo portova koje treba skenirati, to će
potrajati,  ali  ako napadač može imati  koristi  od napada koji  može izvesti  na ciljanu
mrežu, strpljenje se isplati. U ovome radu skenirano je 1000 najpoznatijih portova za
svaki sken.
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5. ZAOBILAZAK VATROZIDA I IDS15-a
Iskusni napadač ima i strpljenje i volju kada napada neko računalo, a kod zabilaženja
vatrozida i drugih zaštita na mreži je strpljenje jedna od najvažnijih stvari. Neke loše
implementirane vatrozide i  IDS-e je relativno lako zaobići pa strpljenje i  nije toliko
potrebno, kao ni iskustvo, ali sistem administrator koji drži do sustava koji administrira
otežat će napadačima što više može, kako bi  ih  obeshrabrio i  spriječio da napadaju
njegovu mrežu. Zaobići vatrozid, IDS i druge sustave zaštite moguće je na nekoliko
načina, a neki od nji su:
1. Fragmentiranje paketa
2. Korištenje mamaca
3. „Spoofanje16” IP adrese
4. „Spoofanje” porta sa kojega se šalju paketi
5. Korištenje proxy poslužitelja
6. „Badsum”
5.1. Fragmentiranje paketa
Cilj ovoga načina zaobilaska IDS-a je podijeliti IP pakete na manje dijelove koje IDS
neće provjeravati kao što provjerava cijele pakete, pa samim time omogućuje dublje
skeniranje neke mreže. S ovime treba biti oprezan jer neki programi ne rukuju dobro
sitnim paketima, pa je moguće da se takvi programi počnu ponašati kako ne bi trebali,
čak i da se sruše. U sljedećem primjeru može se vidjeti da pokušaj skeniranja MEV-a
fragmentacijom  paketa  nije  uspio  zbog  naprednog  vatrozida,  što  je  rezultiralo
odgovorom da su svi portovi filtrirani.
15  IDS: Intrusion Detection System
16 Spoofanje (engl. Spoofing) – Lažno predstavljanje
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$ nmap -sS -f -Pn -n -vv 193.198.26.112 
Initiating SYN Stealth Scan at 10:33 
Scanning 193.198.26.112 [1000 ports] 
Completed SYN Stealth Scan at 10:36, 201.25s elapsed 
(1000 total ports) 
Nmap scan report for 193.198.26.112 
Host is up. 
All 1000 scanned ports on 193.198.26.112 are filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.33 
seconds 
           Raw packets sent: 2000 (88.000KB) | Rcvd: 0 
(0B) 
Primjer 19. Rezultat skeniranja s fragmentacijom paketa
5.2. Korištenje mamaca
Kod ovog  skeniranja  cilj  je  poslati  mnogo  sondi  koje  skeniraju  mrežu  s  mnogo
lokacija, što rezultira time da IDS prijavi višestruke pokušaje upada na mrežu, ali ne
može sa sigurnošću odrediti koji je pravi. Mamci se najčešće koriste kod skeniranja koja
su  vrlo  detaljna  i  vrlo  intruzivna,  kao  na  primjer  određivanje  verzije  servisa  ili
operacijskog sustava hosta na mreži. Korištenje ovoga skeniranja na MEV-u nije dalo
nikakve  rezultate,  a  nema niti  zapisa  u  log  datoteci  spajanja  na  mrežu MEV-a,  što
dovodi do zaključka da vatrozid na MEV-u prepoznaje sumnjive pakete i odbacuje ih.
5.3. Spoofanje IP adrese
Ovo je još jedan način izbjegavanja detekcije - u paketima koji se šalju na metu
koristi se lažna IP adresa izvora,  pa meta ne zna tko je pravi napadač. To je napadačima
vrlo korisna tehnika i može vrlo dobro poslužiti za kasnije napade. Ovaj sken na MEV-u
također  nije  uspio,  u log datoteci  nema zapisa,  što dovodi  do zaključka da vatrozid
prepoznaje i ove pokušaje skeniranja i odbacuje takve pakete.
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$ nmap -sS -S iws.mev.hr -e eth0 -Pn -n -vv 
193.198.26.112 
Initiating ARP Ping Scan at 10:53 
Scanning 193.198.26.112 [1 port] 
Completed ARP Ping Scan at 10:53, 0.45s elapsed (1 
total hosts) 
Nmap scan report for 193.198.26.112 [host down] 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (0 hosts up) scanned in 0.55 
seconds 
           Raw packets sent: 2 (56B) | Rcvd: 0 (0B) 
Primjer 20. Rezultat skeniranja spoofanjem IP adrese
5.4. Spoofanje porta s kojega se šalju paketi
Ova tehnika iskorištava „naivnost”  sistem administratora i  mrežnih inženjera koji
odluče postaviti vatrozid tako da vjeruje određenom izvornom portu paketa i propušta
pakete koji su došli s toga porta. Naravno, neki sistem administratori i mrežni inženjeri
to rade samo kako bi privremeno nešto napravili, ali  nerijetko na to zaborave pa ostane
postavljeno, a to predstavlja velik sigurnosni propust. Kako se može vidjeti iz rezultata,
na MEV-u kod filtiranih portova nema takvog propusta. Najčešća je to postavljeno tako
da je izvorišni port jednak odredišnom portu, pa je tako provedeno i skeniranje.
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$ nmap --source-port 135 -p135 -sS -Pn -n -vv 
193.198.26.112 
Nmap scan report for 193.198.26.112 
Host is up. 
PORT    STATE    SERVICE 
135/tcp filtered msrpc 
$ nmap --source-port 139 -p139 -sS -Pn -n -vv 
193.198.26.112 
PORT    STATE    SERVICE 
139/tcp filtered netbios-ssn 
$ nmap --source-port 445 -p445 -sS -Pn -n -vv 
193.198.26.112 
PORT    STATE    SERVICE 
445/tcp filtered microsoft-ds 
$ nmap --source-port 3128 -p3128 -sS -Pn -n -vv 
193.198.26.112 
PORT     STATE    SERVICE 
3128/tcp filtered squid-http 
$ nmap --source-port 8001 -p8001 -sS -Pn -n -vv 
193.198.26.112 
PORT     STATE    SERVICE 
8001/tcp filtered vcom-tunnel 
$ nmap --source-port 25 -p25 -sS -Pn -n -vv 
193.198.26.112 
PORT   STATE    SERVICE 
25/tcp filtered smtp 
Primjer 21. Spoofanje izvornog porta
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5.5. Korištenje proxy poslužitelja
Korištenje proxy poslužitelja vjerojatno je jedan od najpoznatijih načina skrivanja
izvorišne IP adrese, i to ne samo za skeniranje mreže nego i tijekom samog napada i
drugih aktivnosti. Proxy može poslužiti kako bi se osigurala anonimnost na internetu,
kako bi se skrila prava IP adresa korisnika, ali može se koristiti i u zlonamjerne svrhe -
kako bi se isto osiguralo napadaču da skrije svoj identitet. Za ovaj sken korišten je jedan
od  besplatnih  proxy  servera.  Skeniranje  MEV-a  nije  uspjelo  jer  je  vatrozid  uspio
presresti sumnjive pakete.
5.6. Badsum
Ovo nije tehnika zaobilaženja vatrozida ili IDS-a nego služi za njihovo otkrivanje.
Ovim skenom se namjerno šalje oštećeni paket meti - bilo koji IP stog bi inače odbacio
takav paket, ali ako se dobije bilo kakav odgovor, znači da vatrozid ili IDS nije niti
pokušao provjeriti  sumu paketa17.  U sljedećem primjeru,  uzimajući  u obzir  prijašnja
skeniranja, može se vidjeti da se na MEV-u koristi vatrozid koji ne odgovara na pakete s
oštećenom sumom i samim time može zavarati napadača kako vatrozida niti nema.
$ nmap --badsum -Pn -n -vv 193.198.26.112 
Initiating SYN Stealth Scan at 17:20 
Scanning 193.198.26.112 [1000 ports] 
Completed SYN Stealth Scan at 17:24, 201.22s elapsed 
(1000 total ports) 
Nmap scan report for 193.198.26.112 
Host is up. 
All 1000 scanned ports on 193.198.26.112 are filtered 
Read data files from: /usr/bin/../share/nmap 
Nmap done: 1 IP address (1 host up) scanned in 201.31 
seconds 
           Raw packets sent: 2000 (88.000KB) | Rcvd: 0 
(0B) 
Primjer 22. Rezultat badsum skena
17 Suma paketa (engl. Checksum) – Služi kako bi se utvrdila ispravnost paketa
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Slika 10. Rezultat badsum skena
6. DETEKCIJA VERZIJE USLUGE
Detekcija verzije usluge, ako je uspješna, napadaču može uvelike olakšati nastavak
napada. Ako sistem administrator nije skrio verziju programa koji pruža uslugu ili ako
nije dovoljno zaštitio mrežu kako bi svaki pokušaj detekcije propao, to može biti veliki
propust.  Moguće je da program koji  pruža uslugu na poslužitelju nije na najnovijoj
verziji kod koje su svi poznati sigurnosni propusti zakrpani, a to znači da ako napadač
otkrije da program koji pruža uslugu nije na najnovijoj verziji može iskoristiti neki od
poznatih i otkrivenih propusta kako bi upao u sustav i izvršio svoje namjere. Problem sa
starijim, nezakrpanim verzijama programa koji pružaju usluge je taj da kada se otkrije
neki propust u većini slučajeva netko napiše skriptu koju je jednostavno koristiti, a za
neke čak i postoje detaljne „korak po korak” upute - a to znači da takav sustav može
napasti praktički svatko tko zna čitati i pratiti upute. Nmap prvo otkriva sve RPC usluge
te zatim koristi rpcinfo -p kako bi otkrio sve verzije programa koji pružaju usluge. U
slučaju da verziju nije moguće utvrditi, Nmap vraća „fingerprint” (jedinstveni „otisak”
koji ima neka usluga) usluge prema kojemu je moguće odrediti koja je to usluga. Valja
napomenuti da je ovaj sken vrlo intruzivan pa ga je relativno lako otkriti. Kako se iz
primjera može vidjeti, mreža MEV-a je sigurna što se određivanja verzije usluge tiče jer
je samo za 2 servisa određeno koji je to servis, ali nije određena njihova verzija, što
potencijalnom napadaču uvelike otežava nastavak rada.
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$ nmap -sV -Pn -n -vv 193.198.26.112 
Nmap scan report for 193.198.26.112 
Host is up (0.018s latency). 
Not shown: 991 closed ports 
PORT     STATE    SERVICE      VERSION 
25/tcp   filtered smtp 
53/tcp   open     domain       MikroTik RouterOS named 
or OpenDNS Updater 
135/tcp  filtered msrpc 
139/tcp  filtered netbios-ssn 
445/tcp  filtered microsoft-ds 
1723/tcp open     pptp         MikroTik (Firmware: 1) 
3128/tcp filtered squid-http 
8001/tcp filtered vcom-tunnel 
8291/tcp open     unknown 
Service Info: Host: MEV 
Read data files from: /usr/bin/../share/nmap 
Service detection performed. Please report any 
incorrect results at http://nmap.org/submit/ . 
Nmap done: 1 IP address (1 host up) scanned in 452.00 
seconds 
           Raw packets sent: 1160 (51.040KB) | Rcvd: 
1104 (44.172KB) 
Primjer 23. Određivanje verzije servisa
7. ODREĐIVANJE OPERACIJSKOG SUSTAVA
Nekada je potrebno znati koji operacijski sustav koristi računalo ili uređaj koji je
meta,  nekada  napadač  želi  napasti  preko  mrežnog  printera  ili  usmjerivača  za  čiji
„firmware”18 zna da ima propust koji može iskoristiti za svoje namjere. Obavljanjem
ovog  skeniranja  je  također  moguće  pronaći  i  zlonamjeran  uređaj  na  mreži  ili
neautoriziran  uređaj.  Određivanje  operacijskog  sustava  nekog  uređaja  je  moguće
18  Firmware - naziv za operacijski sustav koji koriste svi uređaji koji nisu PC ili Mac (embeded uređaji)
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analizom  paketa  koji  oni  vraćaju  -  različiti  operacijski  sustavi  vraćaju  različito
izgrađene pakete (ti paketi i dalje moraju biti u skladu s uslugom koja se koristi inače ne
bi bilo moguće komunicirati s uslugom). Analizom paketa se dobije „fingerprint” prema
kojemu je onda moguće odrediti koji operacijski sustav se koristi. Iz rezultata se može
vidjeti da je skenirani uređaj „general purpose”, što znači da nije osobno računalo ili
poslužitelj,  također  za operacijski  sustav piše da je  Linux,  sa mogućnošću od 87%,
uzimajući  u  obzir  i  prijašnje  rezultate,  u  detekciji  verzije  za  2  servisa  je  spomenut
Mikrotik zaključujemo da je uređaj marke Mikrotik i ima Mikrotik operacijski sustav,
ali nije određena njegova verzija - što znači da je napadaču na još jednoj razini otežan
napad.
$ nmap -O -Pn -n -vv 193.198.26.112 
Initiating SYN Stealth Scan at 17:52 
Scanning 193.198.26.112 [1000 ports] 
Initiating OS detection (try #1) against 193.198.26.112
Retrying OS detection (try #2) against 193.198.26.112 
Nmap scan report for 193.198.26.112 
Host is up (0.031s latency). 
Not shown: 991 closed ports 
PORT     STATE    SERVICE 
25/tcp   filtered smtp 
53/tcp   open     domain 
135/tcp  filtered msrpc 
139/tcp  filtered netbios-ssn 
445/tcp  filtered microsoft-ds 
1723/tcp open     pptp 
3128/tcp filtered squid-http 
8001/tcp filtered vcom-tunnel 
8291/tcp open     unknown 
Device type: general purpose 
Running (JUST GUESSING): Linux 3.X|2.6.X (87%) 
OS CPE: cpe:/o:linux:linux_kernel:3 
Primjer 24. Određivanje operacijskog sustava
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Primjer 25. Primjer TCP/IP otiska pomoću kojega se može odrediti operacijski sustav mete
8. ZAŠTITA OD SKENIRANJA MREŽE
Osim što je važno znati skenirati neku mrežu kako bi se pronašli i zatvorili propusti i
kako bi se mreža osigurala, potrebno je i znati se obraniti i od skeniranja samog. Mrežu
treba aktivno i detaljno skenirati kako bi se pronašlo što je više moguće propusta koji bi
mogli narušiti sigurnost mreže i zatvoriti sve portove koji nisu potrebni, sakriti verzije
programa koji pružaju javne usluge i programa koji služe za administraciju, programe
za administraciju  staviti  da  slušaju  na  portovima  koji  nisu  jako uočljivi  i  neće  biti
skenirani  osnovnim  skeniranjima.  Osim  zaštite  na  samom  poslužitelju,  mogu  se
postaviti  i  proxy  poslužitelji  koji  provjeravaju  promet  koji  putuje  prema  mreži  te
obavezno postaviti vatrozid ili više njih - najbolje je postaviti više vatrozida različitih
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proizvođača, kako se isti propust ne bi mogao iskorisititi na svima. Također je potrebno
postaviti  i  IDS i  IPS19.  Praćenje log datoteka je jako bitno za obranu od skeniranja
mreža jer manje iskusni napadači koriste osnovno skeniranje koje šalje velik broj paketa
prema mreži pa je relativno lako uočiti sumnjivu aktivnost. Mrežu nije dovoljno samo
jednom skenirati i postaviti sustave zaštite, skeniranje bi bilo dobro obaviti što češće
kako bi se otkrili eventualni uljezi koji su uspjeli proći zaštite.
9. ZAKLJUČAK
Sigurnost mreže je važna i treba je shvatiti ozbiljno, a u ovom radu su opisane i
nabrojene tehnike koje mogu prethoditi napadima na mrežu te kako se obraniti od istih.
Treba imati na umu da mrežu nije moguće u potpunosti zaštiti bez žrtvovanja na nekim
drugim mjestima, na primjer performansama ili dostupnosti. Iz toga razloga je potrebno
pratiti što se na mreži događa i obaviti povremeno skeniranje mreže kako bi se otkrile
eventualne nepravilnosti. Naravno, udaljeni napadi i skeniranje nisu jedini način na koji
mreža može biti kompromitirana - tu su i „social engineering” napadi i neke druge vrste
napada, ali te vrste napada nisu u ovlasti sistem administratora.
Iz svega navedenoga u ovome radu može se zaključiti da je mreža MEV-a sigurna i,
osim ako ne bude zbog nemarnosti korisnika, uspješni napadi su vrlo malo vjerojatni. 
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19  IPS: Intrusion prevention system
Međimursko Veleučilište u Čakovcu 38
